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แนวคิด Internet of Things 

• ถูกคดิค้นโดย Kevin Ashton ในปี 1999 
• ภำยใต้โครงกำรที่ ช่ือ “Auto-ID Center” ที่มหำวิทยำลัย Massachusetts Institute of 

Technology จำกเทคโนโลยี RFIDที่จะท ำให้เป็นมำตรฐำนระดับโลกส ำหรับ RFID Sensors ต่ำงๆที่
จะเชื่อมต่อกันได้ 

แหลง่ทีมาของรูป:http://www.ecti-thailand.org/emagazine/views/60 



แนวคิด Internet of Things 

• ต่อมำในยุคหลังปี 2000 โลกมีอุปกรณ์อเิลก็ทรอนิกส์ออกมำเป็นจ ำนวนมำกและมีกำรใช้ค ำว่ำ 
Smart ซึ่งในที่นีคื้อ smart device, smart grid, smart home, smart 
network, smart intelligent transportation 



แนวคิด Internet of Things 

• Kevin นิยามมนัไว้วา่เป็น “internet-like” หรือพดูง่ายๆก็คืออปุกณ์อิเลก็ทรอนิกส์สามารถสื่อสาร
พดูคยุกนัเองได้ ซึง่ศพัท์ค าวา่ “Things” ก็แทนอปุกณ์อิเลก็ทรอนิกส์ 



ความหมายของ Internet of Things (ioT) 

• เทคโนโลยี Internet of Things (ioT) หรือ “อินเตอร์เน็ตในทกุสิ่ง” หมายถึง การท่ีสิ่งต่างๆ ถกู
เช่ือมโยงทกุสิ่งทกุอย่างเข้าสูโ่ลกอินเทอร์เน็ต ท าให้มนษุย์สามารถสัง่การ ควบคมุใช้งานอปุกรณ์ต่างๆ ผ่าน
ทางเครือข่ายอินเตอร์เน็ต เช่น การสัง่เปิด-ปิด อุปกรณ์เคร่ืองใช้ไฟฟ้า รถยนต์ โทรศัพท์มือถือ เคร่ืองมือ
สื่อสาร เคร่ืองใช้ส านกังาน เคร่ืองมือทางการเกษตร เคร่ืองจักรในโรงงานอุตสาหกรรม อาคาร บ้านเรือน 
เคร่ืองใช้ในชีวิตประจ าวนัตา่งๆ ผ่านเครือข่ายอินเทอร์เน็ต เป็นต้น โดยเทคโนโลยีนีจ้ะเป็นทัง้ประโยชน์อย่าง
มหาศาล และความเสี่ยงไปพร้อมๆ กัน เพราะหากระบบรักษาความปลอดภัยของอุปกรณ์และเครือข่าย
อินเทอร์เน็ตไม่ดีพอ จะท าให้ผู้ ไม่ประสงค์ดีเข้ามากระท าการท่ีไม่พึงประสงค์ต่ออปุกรณ์ข้อมลูสารสนเทศ
หรือความเป็นสว่นตวัของบคุคลได้ ดงันัน้ การพฒันาไปสู ่Internet of Things จึงมีความจ าเป็นต้อง
พฒันามาตรการและเทคนิคในการรักษาความปลอดภยัไอทีควบคูก่นัไปด้วย 



Internet of Things (IoT) 

•หรือบางแห่งเรียก M2M ย่อมาจากMachine to Machine คือ 
เทค โน โล ยีอิ น เตอ ร์ เน็ ต ท่ี เ ช่ื อมอุปกรณ์กับ เค ร่ื อง มือต่ า งๆ  เ ช่ น 
โทรศัพท์มือถือ รถยนต์ ตู้ เย็น โทรทัศน์ และอ่ืนๆ เข้าไว้ด้วยกัน โดยการ
เช่ือมโยงช่วยให้สื่อสารกนัได้ผ่านระบบอินเตอร์เน็ต จากการคาดการณ์ ใน
ปี ค.ศ. 2020 สิ่งตา่งๆ กว่าแสนล้านชิน้จะสามารถเช่ือมตอ่กนัได้ด้วยระบบ 
IoT ซึง่จะสง่ผลให้ผู้บริโภคทัว่ไปจะเร่ิมคุ้นเคยกบัเทคโนโลยีท่ีท าให้พวก
เขา สามารถควบคมุสิ่งของต่างๆ ทัง้จากในบ้านและส านักงานหรือจากท่ี
ไหนก็ได้ทัง้นัน้ 



Internet Connects Us 
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Teleconferencing 

 

8 Telepresence 

Video Conferencing 



Internet of Things (IoT) 
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Smart Home 
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Smart City 
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Where the Wireless Things Are – And Why 
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Source: http://www.intel.com/content/www/us/en/internet-of-things/infographics/guide-to-iot.html 



A wireless sensor network (WSN) 

• ตวัแปลส าคญัส าหรับ Internet of Things ท่ีใช้ในการสื่อสารนัน้ไม่เพียงแต่ Internet 
network เพียงเท่านัน้แต่ยงัมีตวัแปลอื่นเข้ามาเก่ียวข้องอีกนัน่คือ Sensor node ต่างๆจ านวนมาก
ท่ีท าให้เกิด wireless sensor network (WSN) ให้กบัอปุกรณ์ต่างๆสามารถเช่ือมต่อเข้ามาได้ 
ซึง่เจ้า WSNs น่ีเองสามารถตรวจจบัปรากฏการณ์ต่างๆ (physical phenomena) ในเครือข่าย
ได้ด้วย ยกตัวอย่างเช่น แสง อุณหภูมิ ความดัน เป็นต้น เพื่อส่งค่าไปยังอุปกรณ์ในระบบให้ท างานหรือ
สัง่งานอื่นๆตอ่ไป 



Access Technology 

• การพฒันา Internet of Things นัน้นอกจากจะพฒันาเทคโนโลยีในฝ่ัง Hardware ได้แก่ 
processors, radios และ sensors ซึง่จะถกูรวมเข้าด้วยกนัเรียกวา่ a single chip หรือ 
system on a chip (SoC) แล้วก็ยงัพฒันา WSN ไปพร้อมๆกนัด้วย และเม่ือพดูถงึการเช่ือมตอ่
ปัจจบุนัได้มีการพฒันาเทคโนโลยีส าหรับการเช่ือมตอ่ส าหรับ Internet of Things หรือ Access 
technology มีอยู ่3 ตวัได้แก ่

• Bluetooth 4.0 

• IEEE 802.15.4e 

• WLAN IEEE 802.11™ (Wi-Fi) มาตรฐานการท างานของระบบเครือข่ายไร้สาย 
 



โดยในแต่ละ Access technologies นั้นมีการส่งขอ้มูลท่ี
แตกต่างกนัดงัน้ี 

IEEE 802.15.4e  Bluetooth  WLAN IEEE 802.11 

Frequency 868/915 MHz 2.4 GHz 2.4 GHz 2.4, 5.8 Ghz 

Data rate 250 Kbps 723 Kbps 11 – 105 Mbps 

Power Very low Low High 



Gateway Sensor Nodes 

• เม่ือมีโครงข่าย Sensor nodes แล้วก็จ าเป็นจะต้องมี Gateway Sensor Nodes เพื่อจะเช่ือม
ต่อไปยงัโลกอินเตอร์เน็ตด้วย โดยตวั Gateway นีจ้ะท าหน้าท่ีเช่ือมต่อไปยงัเครือข่าย Internet ให้
อปุกรณ์ทัง้หมดในโครงข่าย Sensor nodes ทัง้หมดส่งข้อมลูเข้าสู่อินเตอร์เน็ตได้นัน่เอง และเจ้า 
Gateway ท่ีว่านีก้็จะอยู่ภายใต้ Local network ซึ่งจะมีการก าหนดกนัต่อไปว่า Gateway 
ภายใต้ Local network ท่ีว่านัน้จะให้เช่ือมต่อไปยงั Internet ได้ด้วยหรือไม่ถ้าไม่ได้อปุกรณ์ท่ี
เช่ือมเข้ามาใน Gateway ก็อาจจะสื่อสารกนัได้เฉพาะภายใน Local network เองได้เทา่นัน้  

ภาพแสดง WSN Nodes  



ภาพ Diagram อธิบายการเช่ือมต่อ Gateway หลายๆตวัเขา้กบั 
local network 

 



แบ่งกลุ่ม Internet of Things 

ปัจจุบันมีกำรแบ่งกลุ่ม Internet of Things ออกตำมตลำดกำรใช้งำนเป็น 2 กลุ่มได้แก่ 

• Industrial IoT คือแบ่งจำก local network ที่มีหลำยเทคโนโลยีที่แตกต่ำงกันในโครงข่ำย 
Sensor nodes โดยตัวอุปกรณ์ IoT Device ในกลุ่มนีจ้ะเช่ือมต่อแบบ IP 
network  เพื่อเข้ำสู่อนิเตอร์เน็ต  

• Commercial IoT คือแบ่งจำก local communication ที่เป็น Bluetooth หรือ 
Ethernet (wired or wireless) โดยตัวอุปกรณ์ IoT Device ในกลุ่มนีจ้ะส่ือสำร
ภำยในกลุ่ม Sensor nodes เดียวกันเท่ำนัน้หรือเป็นแบบ local devices เพียงอย่ำงเดียว
อำจไม่ได้เช่ือมสู่อนิเตอร์เน็ต 



 

ภำพอธิบำยแต่ละ Network Layers ของ Internet of Things โดย IBM  



IPv6 คือส่วนส าคญัของ Internet of Things 

• ตวัอปุกรณ์ IoT devices ตา่งๆนัน้จะเป็นจะต้องมีหมายเลขระบเุพื่อให้ใช้ในการสื่อสารเปลี่ยนเสมือนที่
อยูบ้่านของเรานัน่เอง และการที่จะท าให้อปุกรณ์เหลา่นัน้ที่มีอยูเ่ป็นจ านวนมาก(รวมถงึอนาคตท่ีจะผลติกนั
ออกมา) จ าเป็นจะต้องใช้ IP Address vesion 6 หรือ IPv6 มาก ากบัเพื่อให้ได้หมายเลขที่ไมซ่ า้กนั
และต้องใช้ได้ทัง้ 

• IoT network ท่ีเป็น LAN, PAN, และ BAN: Body Area Network หรือการสื่อสารของ
ตวั Sensor กบัร่างกายมนษุย์ 

• Internet network (protocols)  ท่ีเป็น IP, UDP, TCP, SSL, HTTP, HTTPS, และ
อื่นๆ 



Connect our Body 

• Mobile devices e.g. smart phone, tablet 
• Health-related apps e.g. Moves (pedometer) 

• Wearable devices e.g. wristband  
• Wristband e.g. Nike+ FuelBand, Fitbit, Jawbone 

• Measure heartbeats, steps, sleep tracker, blood pressure  

• Smart clothing e.g. AiQ 
• Monitor heart rate, respiration rate, skin temperature 
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Telehealth 
• Remote healthcare that does not always involve clinical 

services* 

22 * http://www.americantelemed.org/about-telemedicine/what-is-telemedicine#.U7AIPvmSzYA 



Telemedicine 
• Exchange medical information from one site to another 

via telecommunication to improve a patient’s clinical 
health status  

23 Source: http://www.americantelemed.org/about-telemedicine/what-is-telemedicine#.U7AIPvmSzYA 



Telesurgery (Remote Surgery) 
• Live broadcast surgery & Robotic surgery e.g. da-Vinci Surgical System (2D/3D) 
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• ปัจจุบันข้อมูลข่าวสารท่ีถูกส่งผ่านทางอินเตอร์เน็ตมีจ านวนมากขึน้ และ
เส้นทางของข้อมลูนัน้ก าลงัเปลี่ยนไป โดยที่สิ่งของวตัถตุา่งๆ กลายเป็นสว่น
หนึ่งของระบบข้อมลูท่ีเรียกว่า Internet of Things โดยการใช้ตวั
เซนต์เซอร์ หรือตวัเก็บข้อมลูซึ่งฝังอยู่ในวตัถุต่าง ๆ โดยสิ่งเหล่านีจ้ะสร้าง
ความได้เปรียบเพราะจะรู้ข้อมลูแมน่ย ามากกวา่ 



•การแพร่กระจายของ IoT จะต้องใช้ระยะเวลาซึง่เก่ียวข้องกบัการพฒันา
ของเทคโนโลยีพืน้ฐาน ความก้าวหน้าของ networkไร้สาย และ
มาตรฐานการสื่อสาร ปัจจบุนั IoT แบ่งตามการน าไปใช้ประโยชน์ได้เป็น 
6ประเภท โดยจะอยู่กลุ่มหลัก ๆ คือ กลุ่มข้อมูลและการวิ เคราะห์ 
(Information and Analysis)และกลุม่ระบบตอบสนองอตัโนมตัิ
และควบคมุ (Automation and Control) 

 



Information and Analysis 

• Tracking behaviour IoT สามารถใช้เป็นประโยชน์ในการติดตามพฤติกรรม รวมทัง้ ติดตอ่สื่อสาร
กบัสนิค้า เช่น บริษัทขายปลีก ตวัเซน็เซอร์จะช่วยรวบรวมข้อมลูของสมาชิกและเสนอสว่นลดสินค้าเมื่อมี
การกลบัมาซือ้สนิค้าชนิดนัน้ซ า้ 

https://youtu.be/eVykevAziVA 



Information and Analysis 

• Enhance situational awareness ข้อมลูท่ีได้จากตวัเซน็เซอร์สามารถรายงานสภาพของ
สิง่แวดล้อม เพื่อจะช่วยเพิ่มประสทิธิภาพในการตดัสนิใจ เช่น ระบบความปลอดภยัจะใช้ตวัเครือข่าย
เซน็เซอร์ซึง่รวมเอาระบบภาพ เสียง และตวัจบัการสัน่สะเทือน เพื่อชีถ้งึบคุคลท่ีไมไ่ด้รับอนญุาตเข้ามา 

 



Information and Analysis 

• Sensor –driven decision analytics IoT สามารถใช้ประโยชน์ในการวางแผนและการ
ตดัสนิใจระยะยาวท่ีสลบัซบัซ้อน โดยเทคโนโลยีจ าเป็นต้องใช้การรวบรวมข้อมลูจ านวนมากและระบบ
ค านวนท่ีใช้กบัระบบซอฟต์แวร์ท่ีทนัสมยัท่ีจะสามารถแสดงข้อมลูกราฟฟิกส าหรับการวิเคราะห์ เช่น ใน
อตุสาหกรรมและแก็สธรรมชาติ การใช้ระบบเครือข่ายตวัเซน็เซอร์ระบตุ าแหน่งท่ีแมน่ย า จะช่วยลด
คา่ใช้จ่ายจ านวนมาก และยงัปรับปรุงการขนสง่ได้ดีขึน้ 

 



Automation and Control 

• Process optimization ช่วยพฒันากระบวนการตา่ง ๆใน บางอตุสาหหรรม เช่น การผลติสารเคมี 
ได้ท าการติดตัง้เซน็เซอร์จ านวนมากเพื่อควบคมุระบบท่ีดีกวา่โดยเซน็เซอร์ เหลา่นีจ้ะช่วยรวบรวมข้อมลูไป
ยงัระบบคอมพิวเตอร์ เพ่ือท าการเปลี่ยนแปลงกระบวนการอณุหภมูิ สว่นผสมตา่งๆให้ดีขึน้ 



Automation and Control 

• Optimized resource consumption เครือข่ายตวัเซน็เซอร์และตวัเซน็เซอร์ตอบรับอตัโนมตัิ
สามารถช่วยวิเคราะห์ประมาณการบริโภคทรัพยากรได้อยา่งเหมาะสม เช่น พลงังานและน า้ ใน
สหรัฐอเมริกาได้น าตวัวดั “smart” ซึง่ช่วยแสดงการใช้พลงังานผา่นเคร่ืองมือที่สามารถแสดงให้เหน็ถงึ
การใช้พลงังานและ คา่ใช้จ่ายตามที่เกิดขึน้จริงแก่ลกูค้ารายยอ่ยและรายใหญ่ ด้วยข้อมลูการคิดราคาตามที่
ใช้ 

 



Automation and Control 

• Complex autonomous systems ระบบอตัโนมตัิท่ีสมบรูณ์สามารถตอบสนองตอ่สถานการณ์
ปัจจบุนัทดัดว่นได้อยา่งรวดเร็วโดยระบบนีไ้ด้เลียนแบบการตอบสนองของมนษุย์แตใ่นระดบัซึง่สงูกวา่เช่น 
ในอตุสาหกรรมรถยนต์ราคาสงู ได้มีการพฒันาระบบเบรกอตัโนมตัิ เพื่อป้องกนัการชน หรือระบบด้าน
สขุภาพซึง่ช่วยตรวจหาโรคหวัใจได้ 

 

Microcontroller 

Non Contact ECG Sensor  

Zigbee Zigbee 

Mobile Application 

Conceptual Framework 

Monitor 

Thread 
Analyst 

Thread 

Sender Receiver 



Complex autonomous systems 

 



Security of Everything 

• Internet of Things (IoT) ปัจจบุนัมีค าว่า Internet of Everything  (IoE) ถกูบญัญัติ
ขึน้ ความหมายของ IoE ก็คือ ทกุสิ่งในชีวิตประจ าวนัของเราส่วนใหญ่ล้วนแต่เช่ือมกบัอินเทอร์เน็ตไม่
เฉพาะคอมพิวเตอร์หรือ แทบ็เลต็ สมาร์ทโฟนอีกตอ่ไปแต ่หมายถงึอปุกรณ์ไฟฟ้ารอบตวั เช่น Smart TV, 
Smart Device ต่างๆ ที่ใช้เทคโนโลยี RFID หรือ NFC จากงานวิจยัหลายส านกั สรุปได้ว่า จ านวน 
IP Devices ของโลกจะเพิ่มขึน้เป็นสองเท่าในอนาคตอนัใกล้นีปั้ญหาด้านความมัน่คงปลอดภยัไซเบอร์
จะต้องตามมาอยา่งแน่นอน เพราะอปุกรณ์รอบตวัเราในชีวิตประจ าวนักลายเป็นอปุกรณ์ท่ีต่อเช่ือมออนไลน์
ตลอดเวลากบัอินเทอร์เน็ตนัน่หมายถึงแฮกเกอร์จากทัว่โลกรวมทัง้ผู้ผลิตอปุกรณ์ IP Devices ดงักลา่ว
สามารถเข้าถึงอปุกรณ์ในบ้านเราได้ทนัทีถ้าเราป้องกนัอปุกรณ์ไม่ดีพอ หรืออปุกรณ์มีช่องโหว่ก็จะท าให้เกิด
ปัญหาด้านความมัน่คงปลอดภยัตามมาอยา่งหลีกเลี่ยงไมไ่ด้ 



 

Thank you! 


